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ZWECK

WAS IST

des IT-Notfallhandbuchs

Das IT-Notfallhandbuch soll sicherstellen, dass im Fall eines IT-
Notfalls schnell und effizient gehandelt wird, um Schaden zu
minimieren und den Geschaftsbetrieb so schnell wie moglich
wiederherzustellen.

ein IT-Notfall

Bei welchen Szenarien kann es zu einem IT-Notfall kommen, hier
einige Beispiele:

e Hardware-Ausfalle
e Cyberangriffe
e Datenverlust
e Naturkatastrophen

I Unterschied zwischen Betriebsstorung und IT-Notfall
definieren!



RISIKEN

bewerten

L

Identifikation potenzieller IT-Risiken

Welche Risiken bestehen fur unsere IT. Hier einige Beispiele:

e Server- und Hardware-Ausfalle

e Netzwerkausfalle

Malware und Cyberangriffe

Feuer, Uberflutung und andere Naturkatastrophen

Bewertung der Auswirkungen

Welche Auswirkungen hatten eben diese Risiken auf unser
Unternehmen. Zum Beispiel:

e Finanzielle Verluste

e Datenverlust und Datenschutzverletzungen
e Schlupflocherin der Geschaftskontinuitat

e Reputationsschaden

e Produktionsausfall etc.



KRITISCHE

Geschaftsprozesse

Identifizierung kritscher
Geschaftsprozesse und Anwendungen

Welche Zusammenhange bestehen, und wo sind die
Prioritaten?

Hier wird definiert welche Prozesse kritisch sind und welche
Anwendungen dafur benotigt werden.

Identifikation der Handlungsoptionen

Wie konnen wir im Ernstfall gegensteuern, welche
Handlungsoptionen haben wir und wie stellen wir unsere
kritischen Geschaftsprozesse und Anwendungen
schnellstmaoglich wieder her.



NOTFALL

Organisation

Notfallteam

Wer ist fur was im Falle eines Notfalls verantwortlich?
Zustandigkeiten und Kontaktdaten der Mitglieder des
Notfallteams.

Rollen und Verantwortlichkeiten

Wer hat welche Rolle im Falle eines IT-Notfalls? Folgende
Rollenverteilung ware moglich:

e Notfallkoordinator
e [T-Spezialisten

e PR-Manager

e Sicherheitspersonal



TO Dos im Welche MaBnahmen mussen im jeweiligen Notfall
unmittelbar ergriffen werden. ErstmaBnahmen bei

NOTFALL verschiedenen Notfallen:

Hardware-Ausfall

Betrieb nehmen, betroffene Systeme

[ ] Server abschalten, Ersatzhardware in
C y Uberprufen und reparieren

Cyberangriff

Betroffene Systeme sofort vom Netz
nehmen, IT-Sicherheitsunternehmen
benachrichtigen, Sicherheitsliicken
schlieBen.

Datenverlust

Datenwiederherstellungssoftware
nutzen, externe Backup-Systeme
aktivieren, betroffene Systeme checken

Hier werden fur alle moglichen Ausfallszenarien die
entsprechenden GegenmafBnahmen definiert und
festgehalten.



KOMMUNIKATIONSPLAN

& INTERN
/ \ e Benachrichtigung der Mitarbeitenden uber festgelegte
8 8 Kommunikationskanéle (E-Mail, Intranet)
— e RegelmaBige Statusupdates
EXTERN

e Vorlagen fur Pressemitteilungen
e [nformationen fur Kunden und Partner

e Ansprechpartner fur Medienanfragen

ALARMIERUNGSKETTE
Phase 01 » ToDo
Phase 02 e ToDo
Phase 03 « ToDo
Phase 04 « ToDo

Hier wird definiert, wie im Falle eines IT-Notfalls kommuniziert wird. Sowohl intern als
auch extern.Wer wird tiber was, wann informiert? Wer muss einbezogen werden?



Schritt-fiir-Schritt-Anleitung zur

Wiederherstellung
[J
lF e Priorisierung der Systeme zur Wiederherstellung
_,_'—'_'_ e Dokumentation aller genutzten Ressourcen (Hardware,
Software)

¢ Uberprifung der Systemsicherheit nach Wiederherstellung

RESSOURCEN

@ ﬁ D e Liste mit bendtigter Hardware und Software zur

IW'II Wiederherstellung

e Welche externen Dienstleister und Lieferanten werden als
Unterstutzung benotigt

SCHRITT-FUR-SCHRITT
Schritt01 « ToDo

Schritt02 .« ToDo
Schritt03 « ToDo
Schritt04 .« ToDo
Schritt05 « ToDo

Hier wird definiert - in welcher Reihenfolge die Systeme und Anwendungen wiederher-
gestellt werden.



PRAVEN

-TION UND SCHULUNG

RegelmaBige Schulungen:

e |T-Sicherheitsschulungen fur alle Mitarbeitenden
e NotfallUbungen, um die Wirksamkeit des Plans zu testen

Sicherheitsvorkehrungen

e Installation und regelmaBige Aktualisierung von
Sicherheits- und Anti-Virus-Software
e Implementierung einer starken Passwortpolitik



DOKUMENTATION UND REVISION
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RegelmaBige Uberpriifungen

e Jahrliche Uberpriifung und Aktualisierung des IT-Notfallhandbuchs
e Anpassung des Handbuchs je nach gewonnenen Erfahrungen und neuen
Bedrohungen

Dokumentation

e Protokollierung aller MaBnahmen wahrend eines Notfalls
e Feedback zur Verbesserung des Notfallhandbuchs



Bei Fragen, wenden Sie sich bitte an:

<SYSI_QG>® lhre Ansprechpartnerin

Franka Theis

Strategic Account Managerin Cyber
Security

franka.theis@systag.com

+49 71239 20 20

Bitte beachten Sie, dass dies ein Leitfaden zur Erstellung
ﬂ eines IT-Notfallhandbuchs ist und keine vollstandige

Vorlage dafur.
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